STANDPUNKT

Achtung: Sepa steigert
- das Betrugsrisiko

Kiinftig werden bei internationalen Geldiiberweisungen Kontendaten freigiebig
tiber den Globus verteilt. Die Kontrolle dartiber, ob sie in die Hinde von Geheim-
diensten, Steuerbehorden oder Betriigern fallen, geht verloren. HANS GEIGER

as Bankgeheimnis, der Schutz
D der finanziellen Privatsphére,

wird weiter ausgehdhlt. Zu
grossist das Interesse von Kriminellen,
Steuer- und anderen Behorden, Ge-
heimdiensten und Geschéftspartnern,
aus unseren personlichen Daten Ka-
pital zu schlagen. Die neuste Attacke
kommt. von unerwarteter Seite, den
Technokraten des Zahlungsverkehrs.

Bei grenziiberschreitenden Zahlun-
gen wird ab sofort neben Name und
Adresse des Auftraggebers auch des-
sen Kontonummer weitergegeben.
Diese Informationen gehen im Aus-
land an die Begiinstigten, an Banken
sowie an System- und Netzwerkbetrei-
ber wie die SWIFT-Organisation, bei
der sich die amerikanischen Behérden
illegal Banklundendaten beschaffen.

Die Banken schreiben dazu an ihre
Kunden: «Ihre Auftraggeberdaten, die
ins Ausland gelangen, sind nicht mehr
vom schweizerischen Recht ge-
schiitzt.» Das heisst, die Daten sind gar
keinem Schutz mehr unterstellt, und
sie kénnen in Institutionen und Lin-
der gelangen, die mit der Transaktion
nichts zu tun haben.

Obschon der Verlust persénlicher
Daten, auch Bankkontonummern, im
Ausland jiingst Skandale verursacht,
Befiirchtungen von kriminellem Miss-
brauch ausgel6st und die britische Re-
gierung in Argumentationsnot ge-
bracht hat, werden kiinftig Bankkun-
denvon Staatund Banken gezwungen,
ihre Kontonummern freiziigig iiber
den Erdball zu verteilen. Das systema-
tische Speichern und Auswerten von
Personen-, Konten- und Bankdaten
bildet nicht nur fiir Biirokraten, son-
dern auch fiir Betriiger ein attraktives
Betétigungsfeld. Wenn demnéchst im
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 Rahmen der européischen Zahlungs-

verkehrsstrategie Sepa ein einheit-
liches Lastschriftverfahren eingefiihrt
wird, steigt das Betrugs- und Verlust-
risiko weiter an. Details dazu gibt es
hier nicht, der Autor méchte die Fi-
nanzkriminalitét nicht férdern.

Natiirlich muss auch fiir die Begriin-
dung dieser Schwichung der Privat-
sphére der Kampf gegen Terrorismus
und Geldwéscherei herhalten. Dass
das Argument sachlich falsch, sinnlos
und ldcherlich ist, scheint niemanden
zu stéren. Denn ldngst ist man den
Missbrauch des Arguments der «Ter-
rorbekdmpfung» gewdhnt.

Ein trauriges Beispiel dafiir lieferte
Deutschland: Zur Bekdmpfung des
Terrorismus wurden dort 2003 alle
Banken verpflichtet, dem Staat die
Stammdaten ihrer Kunden zentral zu-
ginglich zu machen. Zwei Jahre spéter
bekamen die Steuer-, Arbeits- und So-
zialdmter Zugang zu den rund 500 Mil-
lionen Konten und Depots, nun zur
«Forderung der Steuerehrlichkeit».

Uberlegen Sie gut, wie Sie Thre Uber-
weisungen ins Ausland vornehmen, -
Sie hinterlassen vielféltige Spuren! Sie
wissen aber weder wo, noch kennen
Sie die Spurenleser und deren Ab-
sichten. Ist der Bankkunde bei Uber-
weisungen ins Ausland vllig wehrlos?
Nicht ganz. Er kann am Bancomat No-
ten beziehen, in ein Couvert stecken
und dem Begiinstigten im Ausland per
Post schicken. Das ist weder sehr si-
cher noch elegant. Besser geht er mit
den Noten in die néchste Poststelle,
bezahltbar ein und tiberweist das Geld
via Giro international.

P.S.: Der Autor hofft, mit dieser Emp-
fehlung keinen Beitrag zur Férderung
des Terrorismus geleistet zu haben. «

SCHWEIZER BANK | MARZ 2008 19




